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Slika 1: loT ekosustav i moguénost primjene
(izvor: ENISA)

lotizacija — jesmo li pripravni?

I0T wuredaji su nestandardni
pametni racunalni uredaji koji se
bezicno povezuju na mrezu i
imaju  moguénost  prijenosa
podataka. Osim §to mogu
komunicirati putem interneta,
mogu se daljinski nadzirati i
upravlja ti, te otvaraju brojne
moguénosti  krajnje primjene.
Posljednjih godina 10T uredaji
dozivljavaju streloviti rast te ne
¢udi ¢injenica kako je sve veca
primjena zapazena U poslovanju,
ali i u svakodnevnom zivotu.
Moguénosti  primjene, brza
implementacija i lako dosegljivi
podaci  rezultiraju  snaznom
pokrivenosti i sveobuhvatnom
primjenom u ekosustavu. Je li
pred namanovaera— lotizacije?

Recentna istrazivanja idu u prilog nase
tvrdnje, te vodece analiticke kuce
predvidaju snazan rast primjene loT
uredaja:

* Prema Gartneru, na svijetu ¢e do
2020.godinebitiuuporabi 20,4
milijarde loT uredaja, a viseod
65% tvrtki usvojit ¢e loT proizvode.

+ IDC predvida da ¢e dokraja2019.
godine [oT doseci 745 milijardi
USD i nadmasiti trilijun USD do
2022. godine.

+ "CSOonline" navodi kako ¢e do
2025. godine u upotrebi biti preko
75 milijardi loT uredaja.



Sigurnost prije svega

Svim istrazivanjima zajednicko je
kako ¢e rast biti eksponencijalan u
narednih pet godina.
Implementacija ¢e biti jednos-
tavnija, brza, a primjena Sira i
pokrivat ¢e gotovo cijeli eko
sustav. Upravo kroz taj rast sve veci
znataj ima segment Sigurnosti.
Naime, loT donosi velik brojnovih
prijetnji odnos- no ugroza uslijed
koristenja pametnih uredaja koji
Cesto nisu adekvatno dizajnirani sa
svim  potrebnim  sigurnosnim
znaCajkama. Primjerice, nedostatak
opcija za instaliran- je agenata,
sigurnosna azuriranja, neadekvatno
upravljanje identitetima ipravima
pristupa povecavaju broj
sigurnosnih izazova s

Against the adminestration systems of loT

Against sensors, modifying the values read by
them or their theeshold values and settings

Against devices, injecting commands

Against the network link between controlier(s)
and actuators

Against the information transiting the network

Against actuators, modifying or sabotaging thedr
normal settings

Explogting protocol vulnerabilities

kojima se tvrtke ali i pojedinci
moraju nositi.

U izvjestaju "Zscaler" iz svibnja
2019. godine navodi se kakoje cak
90% transakcija podataka na loT
uredajima nekodirano (primarno
Set top boxes, pametni televizori i
pisaci). Jedno od zabrinjavajucih
opazanja bilo je kako tvrtke na
svojim  mrezama 1imaju veliku
koli¢inu IoT wuredaja jeftinijih
razreda ¢ime dodatno sigurnosno
ugrozavaju  vlastite  poslovne
procese, pogotovo ukoliko takvi
uredaji nisu primjereno  bili
segmentirani i razdvojeni od
mreznih segmenata s kritinim
poslovnim sustavima i
informacijama.

Stepping stones attacks

Power source manipulation
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Slika 2: Kriti¢ni scenariji napada (izvor: ENISA)
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Rastuca regulativa

Paralelno sa eksponencijalnim rastom
tehnologija raste i broj raznih direktiva,
regulativa i standarda iz domene
sigurnosti.

European Union Agency for Network and
Information Security (ENISA) je centar za
ekspertizu  mreza 1 informacijske
sigurnosti unutar EU koji u svojim
zadacima glede loT-a i sigurnosti istice:

* Promicanje uskladivanja 10T sigurnosnih
inicijativa i propisa,

« Podizanjesvijesti o potrebikiberneticke
sigurnosti u loT,

« Definiranje  sigurnosnih  smijernica
zivotnog ciklusa razvoja softvera i
hardvera za loT,

« Postizanje konsenzusa za
interoperabilnost u 10T ekosustavu,

« Poticanje ekonomskih i administrativnih
poticaja za sigurnost 1oT-a,

« Uspostavljanje sigurnog upravljanja
zivotnimciklusom [oT proizvoda/ usluga,

* Razjasnjenje odgovornosti medu
dionicima loT-a.

Svjesna potrebnih zastita, ENISA donosi
i prepoznate tri glavne Kkategorija
sigurnosnih mjera koje tvrtke moraju
primjenjivati kako bi se efikasno zastitile
od prijetnji unutar svake 10T okoline:

* Donosenje politika iprocedura,
« Organizacijske i procesne mjere, te

ljudski resursi,
* Tehnicke mjere.

0T 1 sigurnosne mjere Verso Altima grupe

Verso Altima grupa u integraciji loT
tehnologija razvija softverska rjesenja usvim
segmentima implementacije loT-a, od
upravljackih programaza uredaje i bazne
stanice, pa sve do aplikacijskih sustava i
sustava naplate. Do sada smo odradili
tridesetak 10T projekata na Cetiri konti-
nenta, kao isporucitelj kompletnog rjesenja
ili kao dio konzorcija fokus- iran na LoRa
komunikacijske infrastrukture. Sudjelovali
smo u Smart City projektu za

za grad Shangai u Kini koji je u trenutku
implementacije bio najve¢i Smart City
projekt na svijetu. Recenti projekt koji je
tim odradio je projekt Novog Mesta pod
nazivom Pametno Novo Mesto koji
ukljuCuje mjerenje kvalitete zraka, m-
parking, mjerenje potro$nje vode i plina
te pametna rasvjeta izveden u suradnji s
TelekomomSlovenije.
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Kako se obraniti od hakerskih

napada i prijetnji

Upravo informacijska sigurnost i
SOC  (sigurnosno  operativni
centar) ¢ine snaznu obranu tvrtki
naspram hakerskih napada i
prijetnji  koji nastoje otuditi
korisnic¢ke podatke,  novac,
poslovne tajne osobito alarmantno
u loT vremenima

Stru¢njaci Verso Altima grupe u
poslovanju ukljucuju razne
elemente kako bi osigurali
sigurnost unutar loT ekosustava.
Pritom ugraduju i  potrebne
sigurnosne mjere vodeci racuna 0
preporukama najboljih  svjetskih
praksi, standarda te sigurnosnih
direktiva. Jedan od  klju¢nih
elemenata  je  uspostavljanje
kvalitetnog sigurnosno operativnog
centra ili  SOC-a koji ¢e
osiguravatri pravovremenu
detekciju, identifikaciju te analizu
potencijalnih sigurnosnih prijetnji.

InfoSec & IT
Governance

Nakon prve faze, strucnjaci ce
definirati i predvidjeti potre- bne
obrane  korisnickih  sustava od
napada 1  izvjeStavanje 0O
incidentima koje podnese dionici
procesa te osigurati pripravnost za
eventualne buduce ugroze.
Donosimo primjere kibernetickog
napada u susjednoj Sloveniji: U
kolovozu ove godine Ljubljanske
liekarne imale su problema s
ransomwareom: nekoliko dana
nije funkcionirao sustav e-recepti
sustav (Cak 60-ak poslovnica). Prvi
dan nisu mogli izdavati lijekove,
prebacivsi  se  na  papirnato
poslovanje. Bilo je potrebno tjedan
dana da se sustav upogoni, rijese
naneseni problemi. S time da nije
poznato kolika je bila trazena
otkupnina.
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Preporuke

lakosu loT uredajilakameta za
kiberneti¢ke napade preporuke su
primjenjivati mjere sigurnosne
zastitekakobise smanjile prijetnje
i osiguralo sigurno koristenje i
primjena. Minimalni koraci za
smanjenje rizika:

« Promijeniti zadane sigurnosne
postavke u $to sigurnije. Ukoliko
zaposlenici donose takve
uredaje, sustavno primjenjivati
kvalitetne politike lozinki,

« Segmentirati 0T uredaje u one
mrezne S adekvatnim
sigurnosnimrazinama,

+ Ograniciti pristup 10T uredajima s
interneta §to je vise moguce.
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trebne servise na navedenim

uredajima,

* Primjenjivati redovita
sigurnosna azuriranja
softverana 0T uredajima.



